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「Mirai」感染機器からのアクセス増加中！

点検方法

① Webサイトのトップページに
<script type=“text/javascript” src=“./index_old.php”></script>

等の身に覚えのない命令文が書き込まれていないか確認する。
② サーバ内に「index_old.php」等の不審なファイルがないか確認する。

攻撃者は、サーバ内に
「index_old.php」というファイルを

不正に蔵置し、トップページにこの
ファイルを読み込ませる命令文を
追加しています。

● ＯＳ等のアップデート
● ウイルス対策ソフトによる定期的な検索
● ポート20番・21番（FTP）23番（telnet）の無効化
● 管理者によるWebサイトへのアクセスをSSHで実施
● プロキシサーバログの点検による不正通信の早期発見
● Webサイトに対する身に覚えのない変更履歴の有無を確認

被害防止対策

Webサイトの管理者は、次の手順でサーバを点

検し、異常があれば警察に連絡してください。

「index_old.php」

Webサーバ閲覧者

アクセス

閲覧者のIPアドレス、閲覧日時等を
別ファイルで保存

該当ファイルなどを保存した後、
全ＩＤ、パスワードを変更し、警察に
連絡してください。

不正アクセスされています

発見されれば・・・

Webサイトの改ざん事例を把握！


